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Unsere Leistungen im Überblick

Forensische Dienstleistungen
• Forensische Sonderuntersuchungen
• Aufklärung von Wirtschaftskriminalität
• Hintergrundrecherchen / BusinessPartner

Screening / PreEmployment Screening
• Interne Revisionsprüfungen
• Prävention & Interne Kontrollen

IT-Forensik
• Digitale Beweismittelsicherung
• Beweismittelmanagement
• Rekonstruktion gelöschter Daten
• ITforensische Analysen
• eDiscovery / eDisclosureLösungen
• Forensisches Data Mining / Red FlagAnalysen /

Journal Entry Testing

IT-Compliance
• ITCompliance / ITAudits / ITGrundschutz
• IT / ERPBerechtigungsanalysen

Compliance

• ComplianceAudits / FCPAAudits
• Compliance Management
• Richtlinienmanagement und kommunikation /

Code of Conduct
• AntiKorruptionsRichtlinien und Trainings
• Anonyme Meldestellen / Whistleblower Lösungen

IT-Sicherheit
• Aufklärung und Abwehr von Hackerangriffen /

Incident Handling / Incident Response
• Penetrationstests / Pentesting
• Sicherheitsrichtlinien und Notfallpläne
• Analyse von Schadsoftware / Malware

Ihre Experten...

Forensische Dienstleistungen
Wir führen mit unserem Team aus interdisziplinären
Spezialisten für Wirtschaftskriminalität und forensischen
Wirtschaftsprüfern Sonderuntersuchungen durch und
klären so wirtschaftskriminelle Handlungen in Ihrem Un
ternehmen auf. Zudem erstellen wir für
Sie forensische Gutachten zur Un
terstützung Ihrer Ansprüche bei Ver
sicherungen und vor Gericht.

Hintergrundrecherchen zu Personen
und Unternehmen sowie deren wirt
schaftliche Verflechtungen bieten wir
Ihnen ebenso wie ein generelles Screening Ihrer
aktuellen oder zukünftigen Geschäftspartner sowie
Mitarbeiter.

Gerne unterstützen wir Sie bei internen Revisionsprü
fungen, führen Präventionsmaßnahmen durch und
helfen Ihnen bei der Einrichtung von Internen Kontroll
systemen.

Als unabhängiger Dienstleister sind wir selbstverständ
lich der Verschwiegenheit verpflichtet.

Natürlich unterstützen wir auch Privatpersonen und
Behörden bei entsprechenden Anliegen.

IT-Forensik
Im Rahmen der forensischen Sonderuntersuchungen

spielt die ITForensik eine maßgebliche
Rolle bei der Aufklärung von Sach
verhalten. Unser Schwerpunkt liegt
hierbei auf der Sicherung digitaler
Beweismittel, der Rekonstruktion
gelöschter Daten sowie umfassender

ITforensischer Analysen, wie beispiels

...für ITForensik

Wir beraten Sie gerne über unsere Dienstleistungen und Lösungen.



weise dem Nachweis von kriminellen Handlungen, Daten
diebstahl/Geheimnisverrat, absichtlichen Datenlöschung
en und manipulationen sowie kollusiven Absprachen
mit externen Parteien. Unsere Dienstleistungen werden
dabei gerichtsverwertbar dokumentiert und folgen

anerkannten forensischen Standards und
Best Practices.

Gerne unterstützen wir Sie bei
großen eDiscoveryProjekten und
forensischen MassendatenAnalysen.

Zur Aufdeckung von bereits in Ihren
ERP und Finanzbuchhaltungssystemen

enthaltenen Hinweisen auf wirtschaftskrimi
nelle Handlungen oder die Umgehung von internen
Richtlinien und Kontrollen bieten wir Ihnen zudem fo
rensisches Data Mining bzw. Red FlagAnalysen an.
Dabei analysieren wir Ihre Daten auf über 170 bekannte
FraudMuster und bewerten diese. Auch maßge
schneiderte kundenspezifische Auswertungen Ihrer
Datenbestände führen wir auf Anfrage gerne durch.

IT-Compliance / Compliance
Wir überprüfen Ihre ITInfrastruktur auf die Einhaltung
entsprechender Richtlinien und Industriestandards und
identifizieren kritische Überberechtigungen
(sog. "toxic combinations") in Ihren
Finanz/ERPSystemen, die zum
Schaden Ihres Unternehmens aus
genutzt werden könnten.

Neben der Einrichtung von Com
plianceStrukturen bzw. eines Com
plianceManagements unterstützen wir
Sie gerne auch bei der Einrichtung von anonymen Mel
de und Ombudsstellen sowie bei der Einführung eines
Code of Conducts sowie AntiKorruptionsRichtlinien.

...für ITCompliance

IT-Sicherheit
Durch die zunehmende Vernetzung nimmt auch die
Häufigkeit und Professionalität von elektronischen An
griffen zu. Spionage und Sabotage sind heute leicht
und kostengünstig zu realisieren.

Im Falle eines Angriffs sichern wir
Ihre Daten für eine spätere ITfo
rensische Auswertung, klären den
Angriff auf und helfen Ihnen, den
Angriff abzuwehren.

Natürlich beraten wir Sie gerne
auch präventiv und helfen Ihnen ent

sprechende Sicherheitsstandards sowie Notfallpläne
zu implementieren. Auf Wunsch überprüfen wir für Sie
die entsprechende Umsetzung und Einhaltung der
Sicherheitsmaßnahmen.

Um das ITSicherheitsrisiko Ihres Unternehmens zu
bestimmen, führen wir in einem ersten Schritt gerne
einen kurzen ITSicherheitscheck durch und scannen
Ihre Netzwerke auf ungewollte Datenfreigaben, unbe
kannte Hardware, bekannte Schwachstellen und
unbekannte Serverdienste z. B. von aktiver Malware
oder verbotenen Tools.

Gerne testen wir auch aktiv die Sicher
heit Ihrer ITNetzwerke durch regel
mäßige Audits sowie durch aktive
Einbruchsversuche, sog. Penetra
tionstests, damit Ihr Unternehmen
bestmöglich gegen Angriffe von
außen und innen gewappnet ist.

Zur Sensibilisierung Ihrer Mitarbeiter
im Umgang mit sensitiven Daten oder zu allgemeinen
Themen der ITSicherheit führen wir gerne Schulun
gen durch.

...für ITSicherheit

Telefon: 0221  16 89 73 77

Über uns
Unsere Berater verfügen über langjährige Erfahrungen
in den Bereichen ITCompliance, Fraud Investigations,
Computerforensik, ITSicherheit sowie Compliance und
FCPAAudits. Wir bieten Ihnen ein Höchstmaß an Zuver
lässigkeit, Vertraulichkeit und Integrität im Umgang mit
Beweismitteln und sensiblen Daten.

Häufig ist ein schnelles und flexibles Handeln gefragt.
Um Ihnen umfängliche Dienstleistungen aus unterschied
lichen Schwerpunkten anbieten und schnell auf Ihre An
forderungen reagieren zu können, greifen wir auf ein
Netzwerk von ITSpezialisten, forensischen Wirtschafts
prüfern, Steuerberatern und Kriminologen zurück.

Kontakt

IT Compliance Systeme GmbH

Dipl.Kfm.
Manuel Rundt
Geschäftsführer

Zollstockgürtel 59
50969 Köln

Ihre Experten für ITForensik,
ITCompliance & ITSicherheit
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Kontaktieren Sie uns!




