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Vorteile eines ITSicherheitsQuickchecks

• Sofortiger Überblick über Ihr aktuelles Sicherheitsniveau und den Reifegrad Ihrer IT-
Infrastruktur

• Konkrete Sicherheitsmängel und Schwachstellen finden bevor Hacker es tun

• Keine großen Vorbereitungen notwendig

• Gute Ergebnisse bei überschaubarem Aufwand

• Hinweise auf möglichen akuten Update-Bedarf Ihrer IT-Infrastruktur

• Konkrete Empfehlungen zur Erhöhung Ihres individuellen Sicherheitsniveaus 

• Gute Grundlage für spätere IT-Sicherheits-Audits und Penetrationstests

Grundbausteine

Unser IT-Sicherheits-Quickcheck besteht aus den folgenden Grundbausteinen:

• Kurzes Gespräch mit Geschäftsleitung, Leiter IT und/oder dem IT-Sicherheitsbeauftragten

• Übersichts-Scan Ihrer vorhandenen IT-Infrastruktur und Netzwerksegmente

• Schwachstellen-Scan ausgewählter IT-Systeme und Netzwerksegmente

• Analyse und Bewertung der Scan-Ergebnisse

• Zusammenfassung der Ergebnisse in einem übersichtlichen Kurzbericht

• Abschlußbesprechung inkl. konkreter Empfehlungen

Üblicherweise ist der Aufwand für einen IT-Sicherheits-Quickcheck bei kleinen und mittelstän-
dischen Unternehmen mit 1-2 Personentagen recht überschaubar. Bei größeren Unternehmen 
steigt der Aufwand mit der Komplexität der IT-Infrastruktur und der Anzahl der zu prüfenden 
Netzwerksegmente.

Ihre Experten für ITSicherheit ꞏ Penetrationstests



Incident Response ꞏ ITForensik ꞏ Datensicherheit

Optionale Bausteine

Über die Grundbausteine hinaus können jederzeit gerne weitere optionale Bausteine eines 
umfassenderen IT-Sicherheits-Audits zusätzlich in den IT-Sicherheits-Quickcheck aufgenommen 
werden. Diese optionalen Bausteine umfassen u.a.:

• Physische Sicherheit der IT-Infrastruktur

• Scan von Datei-Servern und Netzwerkfreigaben

• Code-Reviews zur Entdeckung von Sicherheitslücken in selbstentwickelten Anwendungen

• Konfigurations-Audits von wichtigen Systemen sowie Routern, Firewalls, VPN-Server und
Intrusion Detection-/Prevention-Systemen

• Prüfung von Berechtigungskonzepten und Zugriffsrechten auf kritische Systeme 

• Prüfung von Backup-Konzepten sowie der Backup-Systeme

• Prüfung der Umsetzung ihrer IT-Sicherheits- und Datenschutz-Konzepte

• Ermittlung der Sicherheitskultur in Ihrem Unternehmen 

• Schulungen und Trainings zur IT-Sicherheit

• White-Box- und/oder Black-Box-Penetrationstests

Dokumentation der Ergebnisse

Alle Ergebnisse der Scans, Prüfungen und Penetrationstest werden von uns in einem 
schriftlichen Kurzbericht dokumentiert und die sich daraus ergebenden Risiken übersichtlich 
dargestellt und bewertet. Zudem erhalten Sie von uns konkrete Handlungsempfehlungen aus 
den gewonnenen Erkenntnissen und Ergebnissen. Auf Wunsch erhalten Sie auch die 
automatisch erzeugten Reporte der eingesetzten Tools in elektronischer Form, um die 
gefundenen Ergebnisse schneller nachvollziehen und die Empfehlungen besser umsetzen zu 
können.



Über uns

Durch die Digitalisierung und zunehmende Vernetzung nimmt auch die Häufigkeit und Profes-
sionalität von elektronischen Angriffen zu. Cyberspionage und Sabotage sind heute leicht und 
kostengünstig zu realisieren. 

Im Falle eines Angriffs helfen wir Ihnen durch eine professionelle Incident Response, den Angriff 
abzuwehren und aufzuklären, sowie die ausgenutzten Schwachstellen durch IT-forensische 
Analysen zu identifizieren und gemeinsam mit Ihnen abzusichern.

Unsere Berater verfügen über langjährige Erfahrungen in den Bereichen IT-Sicherheit und IT-
Forensik. Wir bieten Ihnen ein Höchstmaß an Zuverlässigkeit, Vertraulichkeit und Integrität im 
Umgang mit sicherheitsrelevanten Informationen und sensitiven Daten.

Natürlich beraten wir Sie auch gerne präventiv und helfen Ihnen entsprechende Sicherheits-
konzepte & Notfallpläne sowie ein umfassendes System zum Sicherheitsmanagement (ISMS) 
zu implementieren. Gerne überprüfen wir für Sie auch die entsprechende Umsetzung und 
Einhaltung von Sicherheitsmaßnahmen sowie Ihrer Datenschutzkonzepte.
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