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LIEBE HAKINS LESER!

das Hauptthema der November Ausgabe ist IT-Forensik.

Kleine Fehler kbnnen Untersuchungsergebnisse unbrauchbar machen und
ganze Verfahren ruinieren. Welche Punkte sind bei der Sicherung zu beach-
ten? Welche Methoden sind Ublich? Welche spezielle Hardware verwenden IT-
Forensiker? Des Weiteren lesen Sie im Artikel Sicherung Digitaler Beweismittel.
Das war das beliebteste Thema in unserer Umfrage und wir gehen lhren
Winschen entgegen.

Zu weiteren Highlights der aktuellen Ausgabe gehéren: Netzwerksicherheit -
Spannungsverhaltnis von Sicherheit, Komplexitat und Produktivitat, Web Security
— ldentifizieren und Beheben von Sicherheitsliicken in Webanwendungen, Ein
teilquantifizierter Risikobewertungsansatz mit einer Prise IT-Grundschutz,
MYBIOS Léasst sich das BIOS infizieren?

Das ist die letzte Ausgabe in diesem Jahr, deswegen méchte ich lhnen zur
Weihnachtszeit Gesundheit, Gliick und Zufriedenheit wiinschen.

Wir danken lhnen fiir das uns entgegen gebrachte Vertrauen und wiinschen
lhnen auch einen guten Rutsch ins Neujahr.

Falls Sie Interesse an einer Kooperation hatten oder Themenvorschlage,
wenden Sie sich bitte an unsere Redaktion.

Viel SpalR mit der Lektiire!
Karolina Sokotowska




Sicherung Digitaler Beweismittel

Sicherung Digitaler Beweismittel

Manuel Rundt, Martin Wundram, Alexander Sigel

Die Sicherung digitaler Beweismittel stellt hohe Anforderungen an
eine absolut korrekte Arbeitsweise. Denn schon kleine Fehler konnen
Untersuchungsergebnisse unbrauchbar machen und ganze Verfahren
ruinieren. Welche Punkte sind bei dieser Sicherung zu beachten?
Welche Methoden sind tblich? Wie kann sichergestellt werden, dass
die Beweismittel spater nicht manipuliert wurden, oder dass etwaige
Manipulationen zumindest sicher aufgedeckt werden? Welche
spezielle Hardware verwenden IT-Forensiker?

IN DIESEM ARTIKEL ERFAHREN SIE..
welche Methodiken und Techniken bei einer foren5|schen Si-
cherung digitaler Beweismittel eingesetzt werden und was
Sie von Anfang an vermeiden sollten. Zudem erfahren Sie, wie
spatere Manipulationen von Beweisen ausgeschlossen wer-
den oder zumindest zuverlassig aufgedeckt werden konnen.

WAS SIE VORHER WISSEN SOLLTEN...

welche verschiedenen Arten von Datentragern potentiell
wichtige Informationen enthalten kdnnen, um diese zunachst
sicherzustellen. Um selbst forensische Sicherungen digitaler
Beweismittel vorzunehmen, sollten Sie wissen, wie Anderun-
gen an Datentragern und Dateisystemen entstehen und ver-
mieden werden kénnen, sowie spezielle forensische Hardware
verwendet und forensische Imaging-Software benutzt wird.

wirtschaftskriminellen Vorgédngen, wird zuneh-

mend haufiger auf die IT-forensische Analyse von
digitalen Beweismitteln zuriickgegriffen. Diese missen
zunachst gesichert werden, bevor Indizien und Beweise
in den elektronischen Daten gefunden werden kénnen.
Dabei gibt es einige Fallstricke zu beachten. Wichtigs-
tes Ziel bei einer Digitalen Beweismittelsicherung ist, die
Vollstandigkeit und die Unversehrtheit der Daten zu ge-
wahrleisten. Dies bedeutet, dass bei der Sicherung der
Daten keine Veranderungen an den Datentragern vorge-
nommen werden dirfen und dass auch bei der spateren
Auswertung die Daten nicht verdndert werden drfen,
da sonst Beweismittel unwiederbringlich vernichtet wer-
den oder der Verdacht, die Beweise seien manipuliert,
nur schwer zu widerlegen ist. Bei der Sicherung einge-
schalteter Gerate, die verfahrensrelevante fliichtige Spu-
ren enthalten kénnen, z.B. hinsichtlich der Existenz von
Rootkits, der Nutzung von Diensten im Internet oder in
Clouds oder etwaiger Verschlisselungen, kann die gol-
dene Regel, keine Daten zu veréndern, nicht eingehalten
werden. Denn die Sicherung fliichtiger Spuren fihrt in
der Regel zu Anderungen an den zu sichernden Daten.
Hier ist eine Guterabwagung vorzunehmen. Erforderli-
che Anderungen sind auf ein Minimum zu beschrénken
und sorgfaltig und beweissicher zu dokumentieren.

Z ur Aufklarung von Hackerangriffen, aber auch von
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Wie sollte vorgegangen werden?

Eine sorgfaltige Planung und Durchfiihrung der digi-
talen Beweismittelsicherung ist entscheidend fir den
spateren Erfolg bei der Datenauswertung und der Nut-
zung der digitalen Beweismittel vor Gericht. Sofern im
betroffenen Unternehmen keine ausgebildeten Compu-
terforensik-Experten vorhanden sind, empfiehlt es sich,
schon zu Beginn eines Vorfalls externe IT-Forensik-Ex-
perten hinzuzuziehen.

Die betroffenen Computer dirfen unter keinen Um-
stdnden eingeschaltet werden, bevor nicht alle Da-
tentréager physisch gesichert wurden und die Beweis-
mittelsicherung verifiziert ist. Auch eine unmittelbare
Einsichtnahme (,mal eben reinschauen®) in die aufge-
fundenen Datentrager ist unter allen Umstanden zu ver-
meiden, da sich hierdurch nahezu immer fiir den Lai-
en nicht sichtbare Spuren verédndern, die spater eine
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Abbildung 1. Ablauf einer IT-forensischen Analyse
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verlassliche Zuordnung der aufgefundenen Beweise zu
einem bestimmten Computerbenutzer unméglich ma-
chen kénnen.

Bei der physischen Sicherung ist zu unterscheiden,
ob die Computer eingeschaltet oder ausgeschaltet sind:

Alle Computer, die ausgeschaltet sind, sollten an ei-
nen sicheren Ort verbracht werden, zu dem Verdachti-
ge und deren mdgliche Helfer keinen Zutritt haben. Dies
gilt auch fur andere relevante Datentrager wie externe
Festplatten, DVDs, USB-Memory-Sticks, Speicherkar-
ten, aber auch MP3-Player, PDAs, Smart- und Mobilte-
lefone, etc., die am Arbeitsplatz bzw. Tatort aufzufinden
sind. Denn auch auf ihnen kénnten sich digitale Beweise
befinden.

Fur eingeschaltete Computer und Mobilgera-
te wurde vor einigen Jahren noch angeraten, die-
se durch Unterbrechen der Stromzufuhr ,hart
abzuschalten (also Steckerziehen bzw. Batterie ent-
fernen), um ein geordnetes Herunterfahren zu un-
terbinden, welches mdégliche Beweise vernichten
kénnte. Auch durch dieses ,harte“ Abschalten ge-
hen jedoch wichtige Informationen verloren, die je
nach Fall entscheidend sein kénnen. Zudem kénn-
ten Speichersysteme von Servern dadurch Schaden
nehmen, wenn sie z.B. als RAID-Verbliinde laufen
und gepufferte Daten noch nicht auf die physischen
Datentréger geschrieben wurden.

Deshalb wird heute empfohlen, laufende Compu-
ter so lange eingeschaltet zu lassen, bis von einem
IT-Forensiker abgeklart ist, wie weiter zu verfah-
ren ist. Dies ist ohnehin angezeigt, wenn die Diens-
te auf dem System geschaftskritisch sind und eine
Abschaltung mdglicherweise grlReren Schaden ver-
ursacht als z.B. ein bislang nur vermuteter Sicher-
heitsvorfall anrichten kénnte. Bis zum Eintreffen
des Spezialisten sollte aber sichergestellt werden
(z.B. durch Wechsel der Turschlsser oder person-
liche Bewachung), dass kein Dritter physisch Zu-
gang zu diesen Computern hat. Um zu verhindern,
dass Uber Netzwerk Veranderungen an den Com-
putern vorgenommen werden, sollten Netzwerk-
verbindungen (LAN-Kabel, WLAN-Verbindungen,
ggf. auch UMTS- und ISDN- und Modem-Anbindun-
gen) unterbrochen werden. Das genaue Vorgehen
hangt jedoch vom Einzelfall ab. Ist das kompromit-
tierte System ein Server, der fur die Aufrechterhal-
tung des Geschaftsbetriebes notwendig ist, wird ei-
ne Trennung vom Netzwerk nur in Ausnahmefallen
praktikabel sein. Ebenso kann es beispielsweise bei
Hackerangriffen sinnvoll sein, den betroffenen Ser-
ver vorlaufig am Netz zu lassen, um den Angreifern
zunachst verdeckt bei |hrer Arbeit zuzuschauen und
dadurch eventuell wichtige Erkenntnisse zu weite-
ren kompromittierten Systemen zu erhalten. Zudem
kénnten die Angreifer wichtige Beweise auf anderen
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Systemen Ischen, wenn sie zu frih bemerken, dass
sie entdeckt wurden.

Digitale Beweismittelsicherungen

Ziel jeder digitalen Beweismittelsicherung und IT-foren-
sischen Untersuchung ist die Erstellung von gerichts-
verwertbaren, d.h. vor Gericht zulassigen digitalen Be-
weismitteln, um mdgliche zivilrechtliche Anspriche
auch vor Gericht durchzusetzen oder um als Beweis-
mittel in einem Strafverfahren zu dienen.

Dazu ist die Erstellung von exakten - sprich bitweise
identischen - forensischen Kopien der originalen Daten-
trager nach den Grundsatzen der ordnungsgemalen
Beweiserhebung notwendig. Dabei hat sich allgemein
durchgesetzt, dass stets mindestens zwei exakte Ko-
pien der originalen Datentrager erstellt werden. Die
erste Kopie dient als Beweiskopie und wird tblicherwei-
se direkt nach Erstellung und erfolgreicher Verifikation
manipulationssicher versiegelt und an einem sicheren
Ort wie einem Tresor oder BankschlieRfach verwahrt.
Die weiteren Kopien dienen nach ihrer Verifikation als
Grundlage fir die anschlielRenden IT-forensischen Ana-
lysen.

Die originalen Daten und auch die erstellten Kopi-
en durfen weder wahrend der digitalen Beweismittelsi-
cherung noch zu einem spéteren Zeitpunkt verandert
werden. Hierzu wird zum einen geeignete Hardware
eingesetzt, zum anderen kommen spezielle Prifsum-
men, sog. Hashes, zum Einsatz, mit deren Hilfe die
Unversehrtheit der Daten spater nachgewiesen wer-
den kann.

Vor der Erstellung der digitalen Beweismittelsi-
cherungen und der computerforensischen Ana-
lysen muss jedoch die Zul&ssigkeit geklart wer-
den, denn bei schwerwiegenden oder fahrldssigen
VerfahrensverstRRen ist ein Beweisverwertungsverbot
die zwingende Folge [1]. In jedem Fall sind jedoch
die Vorschriften des Bundesdatenschutzgesetzes so-
wie weiterer einschlagiger Gesetze und Vorschriften
sowie natirlich alle betriebsinternen Regelungen ein-
zuhalten.

Die verfugbaren Datenquellen missen vor der Be-
weissicherung hinsichtlich des Grades ihrer Bestandig-
keit (Fliichtigkeit) eingeordnet werden, um die richtige
Reihenfolge fir die Sicherung der Beweismittel festle-
gen zu kénnen. Je flichtiger (volatiler) ein Beweismittel
ist, desto friher ist es zu sichern [2]. Fliichtige Spuren
sind bereits nach kurzer Zeit bei normalem Betrieb des
Computersystems oder nach dessen Abschalten fir im-
mer verloren. Hierzu z&hlen beispielsweise Daten in der
CPU (Prozessorregister, CPU-Cache), im DNS-Cache
oder im Hauptspeicher. Weniger fllichtige Informatio-
nen sind auch noch nach dem Abschalten des Com-
putersystems auf den angeschlossenen Datentragern
aufzufinden und auswertbar.
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Die Sicherung fliichtiger Daten

Vor jeglicher Analyse ist der Hauptspeicherinhalt voll-
stéandig zu sichern. Denn jede gezielte Abfrage fllich-
tiger Informationen aus dem Hauptspeicher (z.B. wel-
che Prozesse sind aktiv? Welche Ports sind offen?)
andert den Hauptspeicherinhalt, wodurch wichtige Tei-
le der fluchtigen Informationen verloren gehen kon-
nen. Weil auch die Sicherung des gesamten Haupt-
speichers typischerweise den Hauptspeicherinhalt
andert, darf man nur Werkzeuge einsetzen, welche die
geringstmoéglichen Veranderungen (minimal footprint)
hervorrufen, d.h. minimal-invasiv sind [3]. Am wenigs-
ten Veranderungen erzeugen Hauptspeichersicherun-
gen mit spezieller Hardware oder besonderen Techni-
ken (Firewire-Kabel oder ,Cold boot“-Angriff), danach
solche Sicherungsprogramme mit dem geringsten
Hauptspeicherbedarf.

Bei der Sicherung uUber die Firewire-Schnittstel-
le kdnnen Gerate mit manipulierter Firmware ein-
gesetzt werden [4] oder aber ein zweiter Computer,
der, als Firewire-Gerat maskiert, an den Firewire-Port
angeschlossen wird [5]. Mittels Direktzugriff auf den
Hauptspeicher (via DMA) des zu sichernden Compu-
ters kann so der Hauptspeicher ausgelesen werden.
Alternativ kénnen bei einem ,Cold boot“-Angriff die
Speicherriegel des laufenden Computers mit Kihl-
mittel (z.B. Kéltespray) gekihlt werden, sodass ihre
Inhalte sich weniger schnell &ndern. Danach werden
die Speicherriegel mit einem speziellen Lesegerat
oder Uber ein von einem externen Datentrager ge-
booteten Linux ausgelesen [6]. In der Praxis werden
jedoch Hauptspeichersicherungen mit méglichst klei-
nen Kommandozeilen-Programmen bevorzugt, da sie
praktischer sind.

Im Anschluss an die komplette Sicherung des
Hauptspeichers kénnen dann durch gezielte Abfra-
gen weitere Informationen zum Computersystem
und dessen Zustand gewonnen werden, wie bei-
spielsweise Informationen zu den derzeit angemel-
deten Benutzern, ausgefiihrten Prozessen und den
bestehenden Netzwerkverbindungen. Im Zusam-
menhang mit den Netzwerkverbindungen sind auch
die geffneten TCP- und UDP Ports, die Prozesse,
welche diese Ports geffnet haben sowie die interne
Routing-Tabelle von Bedeutung. Alternativ kénnen
diese Informationen meist auch nachtraglich aus
dem Abbild des Hauptspeichers ausgelesen wer-
den. Das Tool der Wahl ist hierbei das bekannte Vo-
latility Framework [7], das in der aktuellen Version
2.0 Hauptspeicherinhalte bis Windows 7 (allerdings
nur 32bit) unterstitzt.

Wichtig ist, dass fur die Gewinnung der oben auf-
gefuihrten flichtigen Informationen unter allen Um-
stdnden auf die bereits auf dem System verfugbaren
Administrationswerkzeuge verzichtet wird, da nicht ab-
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geschatzt werden kann, inwieweit diese moglicherwei-
se absichtlich manipuliert wurden, um falsche Informa-
tionen zu liefern oder um weitere Schadfunktionen zu
aktivieren. Daher sind nach Méglichkeit bei der Siche-
rung der flichtigen Daten statisch kompilierte und aus
vertrauenswirdiger Quelle stammende Administrati-
onswerkzeuge zu verwenden, die von einer CD oder
einem schreibgeschitzten einem USB-Stick aufgeru-
fen werden.

Als Tools kommen hierbei meist spezielle forensi-
sche Live-Distributionen zum Einsatz, wie beispiels-
weise Helix [8], F.I.R.E [9], Inside [10] oder grml [11]
und Backtrack [12] mit der Forensic-Option. Oftmals
dienen dabei zur Sicherung des Hauptspeichers
und von Festplatten im laufenden Betrieb auf Win-
dows portierte Open Source Tools, z.B. das dd aus
der MoonSols Windows Memory Toolkit Community
Edition [13]. Beliebt ist auch der frei verfiigbare FTK
Imager [14].

Sofern nicht geklart ist, dass sa&mtliche Passworte
eingebundener virtueller und verschlusselter Laufwerke
und Partitionen auch fur die spatere Analyse zur Verfi-
gung stehen, ist der Status der Verschlisselung eben-
falls zu dokumentieren und mussen die die Daten aus
den verschlisselten Partitionen gesichert werden, be-
vor das System ausgeschaltet wird.

Die Sicherung weniger fliichtiger Daten
Klassisches Beispiel fur eine digitale Beweissicherung
von nicht-flichtigen Daten ist die Erstellung von foren-
sischen Kopien der Festplatten eines Computers. Hier-
bei wird eine bitweise Kopie des originalen Datentra-
gers erstellt, wobei jedes Bit der originalen Festplatte in
gleicher Weise in die zu erstellende Kopie geschrieben
wird. Bei Lesefehlern vom Originaldatentrager kann
mit Werkzeugen wie dd_rescue versucht werden, noch
moglichst viele Daten rund um den beschadigten Be-
reich herum zu retten.

Neben den erwdhnten Beispielen zu nicht-flichtigen
Daten gibt es noch zahlreiche weitere Datenquellen.
Dazu gehren zum Beispiel optische Medien wie CD und
DVD, Flash-Speicher wie Solid State Disks, USB-Me-
mory Sticks und Flash-Speicherkarten in diversen For-
maten sowie Organizer wie MDAs, PDAs, XDAs und
Palms. Auch MP3-Player, Smartphones, Blackberrys
und Telefonanlagen kdénnen wichtige digitale Beweise
enthalten.

Die zunehmend beliebteren Solid State-Disks (SSD)
stellen eine besondere Herausforderung dar, weil selbst
beim Einsatz von Hardware-Schreibschutz die Firmwa-
re bei der Nutzung und damit auch bei der Sicherung ei-
ne automatische Defragmentierung durchfiihren kann,
welche Beweise vernichtet [15].

Als Werkzeuge kommen hierbei ebenfalls Uber-
wiegend spezielle forensische Live-CDs zum Ein-
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satz, wie die bereits zuvor erwahnten Distributio-
nen. Zudem liefern oftmals auch die Hersteller von
computerforensischer Analyse-Software ihre eige-
nen Imaging Tools aus, so wie das von Guidance
Software bereitgestellte LinEn, das zur Erstellung
von Encase-Imagedateien verwendet werden kann,
oder der zuvor erwdhnte FTK Imager, der ebenfalls
Encase-kompatible Images aber auch dd-kompatib-
le Raw-Images erstellen kann. Als schnellste und
effizienteste Kombination erweist sich in der Praxis
meistens eine Linux-Live CD mit dem Kommando-
zeilen-Tool dd bzw. dessen forensischen Varianten
wie dd_rescue und dcfldd. Letztere erlaubt auch die
gleichzeitige Erstellung mehrerer Kopien und kann
zudem auch gleich noch die notwendigen Hashwer-
te mit berechnen [16].

Um snderungen an den originalen Datentragern ef-
fektiv auszuschlieRen, wird spezielle Hardware ein-
gesetzt, die jegliche Schreibzugriffe auf die Daten-
trédger verhindert. Diese sogenannten Write-Blocker
gibt es fir nahezu alle méglichen Anschlusstechni-
ken von Datentrdgern und Bussystemen (IDE/PATA,
SATA, USB, Firewire, SCSI, SAS, etc.). Daruber hi-
naus sind viele Linux-basierte forensische Live-Dis-
tributionen so ausgelegt, dass ein Schreiben auf die
angeschlossenen Datentrager per Software Write-
Block verhindert wird. Durch den Einsatz zertifizierter
Hardware-Write-Blocker kdnnen Veranderungen an
den originalen Datentrégern effektiv ausgeschlossen
werden. Eine Liste zertifizierter Write-Blocker fihrt
das US-amerikanische NIST (National Institute of
Standards and Technology) [17]. Bekannte Herstel-
ler von Hardware Write-Blockern sind Tableau [18]
und WiebeTech [19]. Bei Einsatz von Software-Write-
Blockern in Live-Distributionen ist ebenfalls darauf zu
achten, ob ausreichend getestet wurde, dass diese
wirklich keine Veranderungen an den Original-Daten-
tragern hervorrufen.

Die Verifizierung digitaler Beweismittel

Um sicherzustellen, dass die originalen Daten und
die erstellten Kopien bitweise identisch sind, werden
Prifsummen des originalen Datentragers und der er-
stellten Kopien berechnet. Hierzu werden kryptogra-
fische Hash-Funktionen eingesetzt, welche fir einen
eingelesenen Datenstrom eine eindeutige Prifsumme
berechnen. Mit geeigneten Hash-Funktionen lassen
sich so selbst kleinste Unterschiede zwischen zwei
Datenstrmen eindeutig nachweisen (etwa ein gekipp-
tes Bit).

In der Praxis hat sich hier die Nutzung des SHA1
Hash-Algorithmus [20] durchgesetzt. Der friher ver-
wendete MD5 Hash-Algorithmus [21] findet kaum
noch Anwendung, da er mittlerweile als zu anfallig fur
Kollisionen gilt [22][23]. Um ganz sicher zu gehen, nut-
zen manche Computerforensik-Experten unterschied-
liche Hash-Algorithmen gleichzeitig, zumal bekannte
Sammlungen von Hashwerten z.T. noch auf MD5 ba-
sieren.

Durch die bei der Erstellung der Beweissicherun-
gen erzeugten und dokumentierten Prifsummen kén-
nen spater zufallige oder gezielte Manipulation von
digitalen Beweisen in jedem Fall aufgedeckt werden.
Auch wenn die kryptografische Stérke der in der Pra-
xis verwendeten Hash-Algorithmen durch die allseits
bekannten Kollisionsattacken geschwacht wurde (sie-
he Kasten), bedeutet dies noch lange nicht, dass die-
se Verfahren zur Aufdeckung von gezielten Manipula-
tionen nicht mehr einsetzbar sind. Um beispielsweise
eine digitale Beweismittelsicherung nachtraglich zu
manipulieren und gefalschte Beweise einzubringen
oder vorhandene Beweise zu vernichten, musste da-
zu eine neue Beweismittelkopie erzeugt werden, die
wiederum exakt den bei der urspriinglichen Sicherung
ermittelten Hash erzeugt. Hierzu ist eine sogenannte
Pre-Image-Attacke notwendig (s. Kasten), bei der es
bislang noch keine nennenswerten Fortschritte gibt.

Angriffe auf Hash-Funktionen am Beispiel von SHA1

Es gibt zwei Arten von Angriffen auf kryptografische Hashfunktionen. Die erste Angriffsart ist der sogenannte Pre-lmage-Angriff,
bei dem zu einer vorgegebenen Nachricht eine zweite Nachricht gefunden werden muss, die exakt den gleichen Hashwert lie-
fert. Die zweite Angriffsart bezieht sich auf das Auffinden von zufalligen Kollisionen, d.h. von zwei zufélligen Nachrichten, die
den gleichen Hashwert ergeben. Eine solche Attacke wird auch als ,Kollisionsangriff” bezeichnet.

Wahrend ein Pre-Image-Angriff auf den SHA1-Algorithmus mit einem 160 Bit-Hashwert theoretisch 2'°° Hashwertberechnun-
gen bendtigt, bendtigt das Auffinden zweier zufélliger Nachrichten, die eine Kollision der Hashwerte verursachen, aufgrund des
Geburtstagsparadoxons nur 28 Hashwertberechnungen.

Die von den chinesischen Forschern um Xiaoyun Wang berichteten Fortschritte bei der Errechnung von Kollisionen beim
SHA1-Algorithmus beziehen sich ausschlieB8lich auf den Kollisionsangriff. So konnten die Forscher den Aufwand zum Auffinden
zweier zufalliger Kollisionen beispielsweise fiir den SHA1-Algorithmus von 22° auf 2% senken [25].

Doch auch die Senkung auf 2%° Hashwertberechnungen bedeutet in der Praxis, dass die Erzeugung von zufélligen Kollisio-
nen selbst auf einem Computersystem, das theoretisch 1 Milliarde Hashwerte je Sekunde ausrechnen kdnnte, noch immer an-
nahernd 20.000 Jahre dauern wiirde [26].

Um hingegen einen Pre-Image-Angriff durchzufiihren, sind somit aktuell 2°" mal mehr Berechnungen notwendig, als bei
einem Kollisionsangriff. Somit wiirde ein solcher Angriff auch mit aller weltweit verfiigbaren Rechenkraft noch immer viele Mil-
lionen Jahre dauern.
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Somit kénnen die gangigen Hash-Funktionen bislang
noch als sicherer Schutz gegen Manipulationen ange-
sehen werden.

Durch die gleichzeitige Verwendung mehrerer
verschiedenartiger Hash-Algorithmen kann in der
Praxis eine unentdeckte Manipulation an den Be-
weismitteln nahezu mit Sicherheit ausgeschlossen
werden.

Zudem sollte das Vertrauen in die Unversehrtheit der
Daten zusétzlich anhand einer lickenlosen Beweismit-
telkette (,chain of custody“) nachgewiesen werden kén-
nen [24]. Dazu missen die Beweismittel sofort nach
der -bergabe bzw. Erstellung sicher versiegelt und auf-
bewahrt werden. Dazu sollten manipulationssichere
Beweismittelbeutel verwendet werden und die Beweis-
mittel an einem zutrittsgeschitzten und fir die Lage-
rung digitaler Speichermedien geeigneten Ort aufbe-
wahrt werden

Hierbei ist grundséatzlich zu Uberlegen, ob die Be-
weismittel Uberhaupt im eigenen Haus aufbewahrt
werden sollten oder ob diese nicht lieber an einen un-
parteiischen Dritten wie den forensischen Dienstleis-
ter oder eine Anwaltskanzlei ausgehandigt werden
sollten. So kann dem vor Gericht leicht ge&dulierten

hakin9.org/de

Verdacht, dass sowohl Interesse als auch Mdglich-
keit zur Manipulation der Beweismittel vorhanden
waren, von vornherein effektiv ein Riegel vorgescho-
ben werden.
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